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Ein wichtiger Hinweis an alle CICO´s und Clubsekretäre,  
die für "ihr" RO.CAS im Club verantwortlich sind:  
 
 
 
Haben Sie das Hauptpasswort für RO.CAS nach Erhält sofort 
geändert, wie vorgeschrieben?  
Wenn nicht, dann tun Sie das jetzt und sofort - es ist Ihre Pflicht! 
 
- Ändern Sie nach Erhalt des Passwortes sofort das Hauptpasswortes    
   Ihres Clubs. Das sollte sowohl bei der Erstausstattung als auch bei  
   Amtsübergabe erfolgen. Ein Hauptpasswort sollte damit  
   mindestens einmal jährlich geändert werden. 
- Geben Sie das Hauptpasswort an niemanden im Club weiter!  
- Vergeben Sie ausschließlich neue Berechtigungen ausschließlich der  
   Funktion "Zugriffsberechtigung" 
- Vergeben Sie Unterberechtigungen restriktiv: nur die unbedingt  
   notwendigen Rechte einräumen. Z.B. bekommt der Vortragswart  
   ausschließlich den Zugang zum Terminbereich, wenn er dort die  
   Themen und Termindetails selbst pflegen soll. 
- Insbesondere sehr umfangreiche Rechte, wie Zugriff auf die  
   gesamten Mitgliederdaten ("Mitglieder exportieren") sollte nicht  
   weitergegeben werden. 
- Geben Sie das Passwort an andere (z.B. aus Servicegründen oder  
   Fragen an Provider oder Dico), vergeben Sie möglichst nur ein  
   temporäres Passwort mit eingeschränkter Nutzung (vor allem  
   unter Ausschluss des Bereichs "Zugriffsberechtigung") und nehmen  
   Sie dieses Passwort sofort danach zurück. Weisen Sie bei  
   Zusendung des Passwortes darauf hin, dass der Empfänger nicht  
   berechtigt ist, anderes, als die vereinbarte Funktion zu benutzen. 
 
 
Ändern Sie Ihr Hauptpasswort jetzt! 
 
Was passiert, wenn Sie nun dieses Hauptpasswort vergessen?  
Dann kann der Dico oder der Provider Ihnen ein neues Passwort 
erstellen - das Sie wiederum sofort ändern sollten. Das bestehende 
Passwort kann nicht ermittelt werden oder zugesandt werden. Es ist 
an keiner Stelle gespeichert, das System selbst kennt nur einen 
Schlüsselcode, mit dem das Passwort geprüft wird ("Hashcode"), hat 
also das Passwort selbst nicht gespeichert. 
 
Die Verantwortung für den Datenschutz und die Datensicherheit 
übernimmt mit Annahme der Passwörter der CICO oder Clubsekretär. 
Das beinhaltet weitreichende Konsequenzen und Verpflichtung zur 
Einhaltung der gesetzlichen Vorschriften. Fahrlässiger Umgang mit 
Datenschutz und Datensicherheit ist sanktioniert! 
 
Dr. Bernd Leuthold 
Mit freundlicher Genehmigung von Herwig Niggemann 
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